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Bevezetd

Motivacio

@ Titkos informécid (pl. széf kod, jelszo, titkos kulcs, rakéta
kildvo kod) elrejtése

@ Nem biztonsagos, ha egy helyen (egy embernél) van
eltarolva

@ Titokmegosztas: osszuk szét részekre, és a részeket kiilén
taroljuk. A titkot a részekbdl csak a megfeleld6 emberek
tudjak visszafejteni.
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@ Titkos informécid (pl. széf kod, jelszo, titkos kulcs, rakéta
kildvo kod) elrejtése

@ Nem biztonsagos, ha egy helyen (egy embernél) van
eltarolva

@ Titokmegosztas: osszuk szét részekre, és a részeket kiilén
taroljuk. A titkot a részekbdl csak a megfeleld6 emberek
tudjak visszafejteni.

@ Cél: 4 jegyl szam szétosztasa 4 személy kdzott, csak
4-en tudjak visszafejteni
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Gyarmati Maté Titokmegosztasi feladatok



Bevezetd

Motivacio

@ Titkos informécid (pl. széf kod, jelszo, titkos kulcs, rakéta
kildvo kod) elrejtése

@ Nem biztonsagos, ha egy helyen (egy embernél) van
eltarolva

@ Titokmegosztas: osszuk szét részekre, és a részeket kiilén
taroljuk. A titkot a részekbdl csak a megfeleld6 emberek
tudjak visszafejteni.

@ Cél: 4 jegyl szam szétosztasa 4 személy kdzott, csak
4-en tudjak visszafejteni
@ Rossz megoldas: Mindenki kap 1 szamjegyet

@ J6 megoldas: s € Ziggoo titok esetén a titokrészek
a,b, c € Ziop00 €s S— a— b—c mod 10000
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Bevezetd

Alkalmazasok (Titokmegosztas)

Kriptografiai protokollok
@ Biztonsagos tébbrésztvevos szamitasok (MPC)
@ Online aukcidk
@ Multi-signature (BitCoin)
@ Elosztott tanulas: Secure aggregation, secure shuffling
@ Attribatum alapu titkositas
°
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Bevezetd

Additiv titokmegosztés

Additiv titokmegosztés

@ Titok: s € Zm

@ Titokrészek
e Pi:siepZmi=1,...,n—1
© Pp:sp=58-> 5 modm

Megjegyzés

An titkot csak egyszerre az 8sszes résztevo tudja visszafejteni,
n— 1 résztvevé nem elég.

1 bit titok, A,B,C,D,s=1,s4=1,s=0,5c =1,5p =1
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Bevezetd

Kisz6b strukturak

@ P :résztvevdk halmaza, |P| = n
@ stitok
@ A C P vissza tudja fejteni a titkot < |A| > k

Konstrukcié (Shamir titokmegosztas)
@ [ véges test, |F| > n, p € F[x], degp < k — 1
@ Titok: s = p(0)
© Titokrészek: s; = p(i)
@ HaAC Pés
@ HaAC Pés

A| < k: Lagrange-interpolacio

A| < k: semmit sem tudnak kiszamolni s-rél
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Bevezetd

Elérési struktura

Definicio

@ Résztvevok: P véges halmaz

@ FElérési struktura: T C 2F, ami monoton, azaz ha A € T és A C B, akkor
B e I'. T elemeit kvalifikalt halmazoknak hivjuk.

Példa
rmin = {{Aa B}7 {A, C}7 {Aa D}7 {87 Ca D}}
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Bevezetd

Hatékonysag

@ A titokrészek mérete a titokhoz képest.
@ Has,sje S=1
@ Shamir és additiv titokmegosztasok htékonysaga 1

@ Struktura idealis, ha létezik titokmegosztas 1
hatékonysaggal

@ Altalanos struktira esetén nagy a hatékonysag (érték nem
ismert)
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Feladatok

Graf alapu strukturak

Ha minden minimalis kvalifikalt halmaz 2 elem{ =
reprezentalhaté graffal:

@ résztvevok — csucsok
@ min. kvalifikalt halmaz — él

Példa
I elérési struktura, résztvevok: A, B, C, D, minimalis
kvalifikaltak: AB, BC, CD, akkor a graf egy 3 hosszu ut Ps.

A—B—C—D

Cél
Minél jobb titokmegosztasok készitése graf alapu struturakhoz
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Szintezett strukturak (Hierarchikus)

abra: (1,2,4)-szintezett struktira

@ mosztaly, Ly,...,Lm, Li{U---ULp =P,
e 0<t<,..., <ty < nkiszbbok.
@ AcT, halAnUL, Li| > t.

(072]
Idealis titokmegosztas, ahol s, s; € S-re S Kicsi.
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Feladatok

1-bit titok

@ Shamir titokmegosztas idedlis, de titok, titokrészek mérete
log [F| > logn
@ Ha titok 1 bit = nem tud jobbat
@ Additiv titokmegosztas 1 bit = csak n-kiiszdb esetén
mikodik
Cél
Minél hatkéonyabb titokmegosztas k-klisz6b sémakra
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Dinamikus titokmegosztas

@ P résztvevo, I' elérési struktura
@ Dinamikus struktura, I' valtozhat

Uj résztvevd érkezhet
Résztvevd tavozhat
Aerl,deA¢Tl’
A¢l,deAecl’

Cel

Titokmegosztas, amire
@ Titokrészek nem (ritkan) valtoznak
@ Kis titokrészek
@ Kevés publikus érték
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K&szdnetnyilvanitas

Koszonom a figyelmet!
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